Dr. André Hahn MdB
Michael Kuffer MdB

Dr. Irene Mihalic MdB
Susanne Mittag MdB

Benjamin Strasser MdB

GRUNBUCH 2020

zur Offentlichen
Sicherheit




INHALT

1 GRUNBUCH 2020 EINIQItUNG .cc...ovoeeerveteeeeeseseeeseseeessssassessssssesssssssessssssssesssssssessssssssessssssesssssssesssssssesssssanessssss 5
11 Was ist das ZOES? 5
12 Wie sieht das ZOES die Offentliche Sicherheit? 5
1.3 Welche Ziele verfolgt das ZOES? 5
14 Was sind die Ziele der Publikation GRUNBUCH 20207 6
15 Welche Szenarien behandelt das GRUNBUCH 20207 6
1.6 GRUNBUCH 2020 - Fazit 8
2 Klimawandel und Wetterextreme: Herausforderung fur die Offentliche Sicherheit .............. 9
21 Schwerpunkt Hitze und Dirre - eine EinfGhrung 9
2.2 Leseanleitung fir das Szenario 10
2.3 Szenario n
2.4 Historie der Entwicklung.... 14
2.5 Handlungsempfehlungen 18
3 Epidemien, Pandemien - Eskalierende Ausbriche gefdhrlicher Infektionskrankheiten -
Status quo, Szenarien, Leitfragen, Handlungsempfehlungen.........cvncnennencnensencnenencenes 29
31 EinfUhrung 29
3.2 Ausgangslage und Herausforderungen 29
3.3 Bestehende und NeUE RISIKEN ... 30
34 LITTOGEN oo ssss s sss s a8 58885880 41
3.5 HANAIUNGSEMPTENIUNGEN. ..ot sssss s sss s ss s 5sssss00 42
4 Der digitale Raum und die Organisierte Kriminalitat - Stand heute mit
Ausblick fiur die kommenden fOnf Jahre - Die Zukunft hat schon begonnen........................... 47
41 EinfGhrung 47
4.2 Ausgangslage und Herausforderungen 47
4.3 Bestehende und neue Risiken 48
4.4 Aktuelle staatliche Gegenstrategien und Konzepte 53

45 Empfehlungen zur Gewdhrleistung von Cybersecurity und der effektiven Bekdmpfung von

Cybercrime und OK in Deutschland 58



# Zum Inhaltsverzeichnis

MITWIRKENDE

Herausgeberinnen und Herausgeber

Dr. André Hahn MdB
Michael Kuffer MdB

Autorinnen und Autoren

Michael Bartsch,
Deutor Cyber Security
Solutions GmbH

Marie-Luise Beck,
Deutsches Klima-
Konsortium e. V.

Uwe G. Becking

Markus Bensmann,
Malteser Hilfsdienst e. V.

Stephan Boy
Berlin Energie

Albrecht Broemme

Dr. Clemens Gause,
Verband fUr Sicherheits-
technik e. V.

Dr. Wolfram Geier,
Bundesamt fir Bevdlkerungs-
schutz und Katastrophenhilfe

Expertinnen und Experten

Dr. Irene Mihalic MdB
Susanne Mittag MdB

Prof. Dr. Lars Gerhold,
Freie Universitat Berlin

Dr. Dietmar Gollnick,
e*Message W.IS.
Deutschland GmbH

Christoph Hampe,
Bosch Sicherheitssysteme
GmbH

Wolfgang Kast,
Deutsches Rotes Kreuz e. V.

Uwe Kirsche,
Deutscher Wetterdienst

Wolfgang Lohmann,

Inspekteur BPAL im BMI a. D.

Roman Peperhove,
Freie Universitat Berlin

Dr. Sigurd Peters

Benjamin Strasser MdB

Prof. Dr. Peer Rechenbach

Prof. Dr. Jochen Schiller,
Freie Universitat Berlin

Prof. Dr. Birgitta Sticher,
Hochschule fUr Wirtschaft
und Recht Berlin

Jurgen Storbeck,
Direktor Europol a. D.

Prof. Dr. Ingo J. Timm,
Universitat Trier

Stefan Truthan,
hhpberlin Ingenieure fir
Brandschutz GmbH

die in Workshops und Arbeitsgruppen, mit redaktionellen Hinweisen und Ausarbeitungen
sowie durch fachlichen Rat oder Erfahrungswissen das Entstehen dieser GRUNBUCH-Ausgabe

unterstUtzt haben:

Laila Abdallah,
BUro Susanne Mittag MdB

Lisa Acker,
ASW Bundesverband

Michael Barth,
genua GmbH

Oberst i. G. Frank Baumgard,

Bundesministerium der
Verteidigung

Dr. Andreas Becker,
Deutscher Wetterdienst

Prof. Dr. Thomas Berger,
Universitdt Hohenheim

Maximilian Bornefeld-
Ettmann

Axel Dechamps,
Deutsches Komitee
Katastrophenvorsorge

Dr. Christian Endref3,
ASW Bundesverband



Cornelius v. Furstenberg

Prof. Dr. Frank Gillert,
Technische Hochschule Wildau

Kevin Grigorian,
Johanniter-Unfall-Hilfe e. V.

Sabine ten Hagen-Knauer,
Bundesministerium fir
Bildung und Forschung

Christian Diego Hanke

Anne Haufschulz,
Bundesdruckerei GmbH

David Imberman,
Axel Springer SE

Frank Jorres,
Deutsches Rotes Kreuz e. V.

Elisabeth Kaiser MdB

Sebastian Kollberg,
BUro Konstantin Kuhle MdB

Katrin KlOber,
Technisches Hilfswerk

Christian Kohler

Holger Kraft,
Kommando Territoriale
Aufgaben der Bundeswehr

Konstantin Kuhle MdB

Ina Lengert,
Esri Deutschland GmbH

Dr. Andreas Meissner,
Fraunhofer IOSB

Sara Merkes,
Freie Universitat Berlin

Ingo Michels,
Esri Deutschland GmbH

Ramon Mérl,
itWatch GmbH

Dr. Hans-Guido Muicke,
Umweltbundesamt

Daniel Mdller,
secunet Security Networks AG

Ortwin Neuschwander,
TURMsolutions GmbH

Dr. Harald Olschok,
Bundesverband der
Sicherheitswirtschaft

Dr. Stefan Poloczek,
Berliner Feuerwehr

Dr. Norbert Reez
Bundespolizei

Dr. Johannes Richert,
Deutsches Rotes Kreuz e. V.

Sebastian Riedl,
BUro Michael Kuffer MdB

Thomas P. Schafer,
secunet Security Networks AG

Marc Schlingheider,
IBM Deutschland GmbH

Prof. Dr. Peter Schmiedtchen,
Drager Safety AG & Co. KGaA

Prof. Dr. Christoph Schneider,
Humboldt-Universitat
zu Berlin

Johannes Schneider,
BUro Dr. Irene Mihalic MdB

Wir danken fur die freundliche Unterstitzung

hhpberlin Ingenieure fir
Brandschutz GmbH

Malteser Hilfsdienst e. V.

Bosch Sicherheitssysteme
GmbH

IBM Deutschland GmbH
Freie Universitat Berlin

Technisches Hilfswerk

~ Zum Inhaltsverzeichnis

Adrian Schwantes,
Bundesverband der
Deutschen Sicherheits- und
Verteidigungsindustrie e. V.

Kim Seele

Christine Skropke,
secunet Security Networks AG

Christoph Stapelfeldt,
BUro Benjamin Strasser MdB

Dr. Berthold Stoppelkamp,
Bundesverband der
Sicherheitswirtschaft

Oliver Stuchel,
T-Systems International GmbH

Dr. Tim Stuchtey

Dr. Claudia Thamm,
Bundesdruckerei GmbH

Devrim Tuncel,
BUro Dr. André Hahn MdB

Thomas Urban,
VdS Schadenverhitung GmbH

Prof. Dr. Martin Voss,
Freie Universitat Berlin

Frank Weber,
Malteser Hilfsdienst e. V.

Dr. Uwe H. Wehrstedt,
EMW Exhibition & Media
Wehrstedt GmbH

Hartfrid Wolff
KPMG Law

Prof. Dr. Volker Wulfmeuyer,
Universitadt Hohenheim

Hartmut Ziebs

Deutscher Bundestag



GRUNBUCH 2020
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11 Was ist das ZOES?

Das Zukunftsforum Offentliche Sicherheit e. V.
(ZOES) ist die Denkfabrik zur Gestaltung der
zukOnftigen Entwicklungen der Offentlichen
Sicherheit in Deutschland. Das ZOES vernetzt
Abgeordnete des Deutschen Bundestages mit
Expertinnen und Experten aus Ministerien und
Bundesbehdrden, aus der Wissenschaft, Hilfs-
organisationen, Verbdnden und der Wirtschaft.
Das ZOES fordert den parteilbergreifenden
Diskurs Uber Rollen, Uber Verantwortung und
Uber Ziele der Gesellschaft, des Staates und
der Wirtschaft in der Offentlichen Sicherheit.
Eckwerte sind Rechtsstaatlichkeit und demo-
kratische Verfasstheit.

Das ZOES wird von einem Beirat mit Vertrete-
rinnen und Vertretern der parlamentarischen
Fraktionen, des Bundesministeriums des In-
nern, fOr Bau und Heimat, des Bundesministe-
riums fUr Bildung und Forschung sowie des For-
schungsforums Offentliche Sicherheit begleitet.

Das ZOES organisiert in Rdumen des Deutschen
Bundestages Fachveranstaltungen mit dem Ziel,
Szenarien zu beleuchten, Thesen zu erarbeiten,
Leitfragen zu formulieren und Ldsungsansatze
zu entwickeln. Schwerpunkte sind Resilienz' und
Kritische Infrastrukturen (KRITIS) in Kommunen,
Kreisen, Ladndern sowie beim Bund.

1.2 Wie sieht das ZOES die Offentliche
Sicherheit?

Die Offentliche Sicherheit wird im Allgemeinen
definiert als Unversehrtheit der Rechtsordnung,
der subjektiven Rechte und RechtsgUter des Ein-
zelnen sowie staatlicher Institutionen oder sonsti-
ger Traiger der Hoheitsgewalt. Das ZOES sieht die
Offentliche Sicherheit allerdings weiter gefasst:

+ Offentliche Sicherheit umfasst die private
Umgebung, die Arbeits- und die Freizeitwelt
sowie den oOffentlichen Raum einschlieflich
der virtuellen Welt.

# Zum Inhaltsverzeichnis

* Von besonderer Bedeutung ist das Sicher-
heitsgefUhl der Menschen: Sie erwarten, ge-
nerell angstfrei leben zu kdnnen. Méngel der
Offentlichen Sicherheit sowie Sorgen rund um
die berufliche, dkonomische, gesellschaftliche
oder politische Zukunft fUhren zu subjektiver
Unsicherheit und damit mittel- bis langfristig
zur Erosion von Staat und Gesellschaft.

» Zentrale Voraussetzung fir das Grundvertrau-
en der Menschen in Staat und Politik sind de-
mokratische Legitimation der verantwortlichen
Akteurinnen und Akteure, die rechtsstaatlichen
Prinzipien verpflichtet sind, sowie vorausschau-
endes und konsequentes staatliches Handeln.
Mangelnde Teilhabechancen, Intransparenz,
Rechtsmissbrauch und das Aushéhlen von
Staatlichkeit durch Organisationen oder Einzel-
ne untergraben das Vertrauen.

* Freiheit, Rechtsstaat und Offentliche Sicher-
heit sind Grundlagen der Demokratie. Of-
fentliche Sicherheit berUcksichtigt neben Be-
langen von Buirgerinnen und BUrgern auch
schitzenswerte Positionen von Unternehmen.
Die Resilienz staatlicher Institutionen wie auch
privater Organisationen sind wichtige Anlie-
gen der Offentlichen Sicherheit.

* Deutschland ist Bestandteil eines europdi-
schen beziehungsweise internationalen Sys-
tems, weshalb unsere Vorkehrungen mit an-
deren Standards kompatibel sein missen.

1.3 Welche Ziele verfolgt das ZOES?

Vorrangiges Ziel des ZOES ist es, Zukunftsfragen
in Bezug auf die Offentliche Sicherheit vertrauens-
voll und interdisziplinér zu diskutieren, um daraus
Antworten fir politische Entscheiderinnen und
Entscheider zu entwickeln. Hierzu werden Trends
und Verdnderungsprozesse beobachtet, analy-
siert und begleitet. Um die Widerstandsfahigkeit
von Gesellschaft, Staat und Wirtschaft zu steigern,
werden Debatten Uber Chancen und Risiken von
technischen und sozialen Innovationen initiiert.

1 Widerstandsfahigkeit gegen Beeintréchtigungen, die sich aus Pravention, Schadensabwehr und Wiederherstellung ergibt
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1.4 Was sind die Ziele der Publikation
GRUNBUCH 2020?

Das GRUNBUCH 2020 zeigt anhand ausge-
wahlter Szenarien Maf3nahmen zur Stérkung
der Offentlichen Sicherheit auf. Die daraus
abgeleiteten Handlungsempfehlungen sollen
Entscheidungstrégerinnen und Entscheidungs-
tréigern aus Politik, Verwaltung und der Wirt-
schaft Lésungsansdtze unter Beachtung der
vernetzten Abhdngigkeiten bieten. Anspriche
der Publikation GRUNBUCH 2020 sind ein offe-
ner Diskurs sowie ein angemessenes Verhdlt-
nis von Préavention, Aktion und Reaktion. Das
GRUNBUCH 2020 soll die Leserinnen und Leser
anregen, sich mit diesen zusammenhdngenden
Themen zu beschdaftigen.

1.5 Welche Szenarien behandelt das
GRUNBUCH 2020?

Aus den Reihen des ZOES wurden 2018 in einem
strukturierten Prozess drei Szenarien ausge-
wahlt, die durch ihre Komplexitédt und Aktualitét
eine hohe Bedeutung fur die Offentliche Sicher-
heit haben. Dies sind:

» Klimawandel und Wetterextreme

» Eskalierende Infektionskrankheiten
(Epidemien, Pandemien)

« Digitaler Raum und Organisierte
Kriminalitat (OK)

~ Zum Inhaltsverzeichnis

Klimawandel und Wetterextreme

Am Beispiel eines mehrjahrigen DUrre-Szena-
rios werden die relevanten Folgen fur die Of-
fentliche Sicherheit anschaulich dargestellt. Die
massiven Auswirkungen des Klimawandels auf
das Privatleben, die Gesellschaft, die Wirtschaft
und den Staat bis hin zu gesellschaftlichen und
politischen Veré&nderungen werden skizziert.

Welche Schlisse mussen fur die Offentliche Si-
cherheit einschlief3lich Daseinsvorsorge und Si-
cherung der Infrastruktur gezogen werden?

Fazit: Infolge des Klimawandels steigen die
Temperaturen Uberall auf der Welt. Folgen
sind steigende Meeresspiegel sowie haufi-
gere Hitzewellen, Durreperioden und andere
Wetterextreme. Daher mussen sowohl die
Treibhausgas-Emissionen in den kommenden
Jahrzehnten beendet (Klimaschutz) als auch
die Klimawandel-Risiken bewaltigt werden
(Klimawandel-Anpassung).

Auch in Deutschland wird es ganzjahrig mehr
extreme Wetterereignisse geben. Diese fUh-
ren zur quantitativen und qualitativen Stei-
gerung der Anforderungen an den Bevolke-
rungsschutz und somit zu mehr Belastungen
fOr die Einsatzkrafte, die Ausstattung und die
Infrastruktur. Durch kaskadierende Effekte
steigen die Aufwendungen zum Schutz von
Gesellschaft, Daseinsvorsorge und Kritischen
Infrastrukturen.

Diese Verdnderungen missen in Planun-
gen und Strategien einbezogen, Akteure der
Offentlichen Sicherheit sensibilisiert sowie
PraventionsmafBnahmen und addquate Zu-
sammenarbeit von Bund, Landern und Kom-
munen neu bewertet werden.

Interdisziplindre  Forschung, weitergehen-
de Analysen sowie die konsequente Umset-
zung des internationalen Abkommens Sendai
Framework? sind essenziell.

2 Das ,Sendai Framework for Disaster Risk Reduction 2015-2030" der Vereinten Nationen beschreibt Ziele und Prioritdten zur Verringerung menschen-
gemachter und naturbedingter Katastrophen. https://www.bbk.bund.de/DE/AufgabenundAusstattung/NationaleKontaktstelleSendai/NationaleKontaktt

stelleSendai_node.html


https://www.bbk.bund.de/DE/AufgabenundAusstattung/NationaleKontaktstelleSendai/NationaleKontaktstelleSendai_node.html
https://www.bbk.bund.de/DE/AufgabenundAusstattung/NationaleKontaktstelleSendai/NationaleKontaktstelleSendai_node.html
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Eskalierende Infektionskrankheiten
(Epidemien, Pandemien)

Globalisierung und Mobilitdt erhdhen die Risi-
ken der Mensch-zu-Mensch-Ubertragung sowie
der Ubertragung durch Nahrung oder Krank-
heitserreger. Somit steigt die Gefahr der schwer
kontrollierbaren Verbreitung gefahrlicher Infek-
tionskrankheiten. Auch kann Bio-Terror infekti-
bse, eskalierende Krankheiten auslésen.

Welche Strategien muss die Offentliche Sicher-
heit entwickeln? Was ist bei der Krisenkommu-
nikation zu beachten? Wie muss auf Versor-
gungslicken bei Behandlungskapazitéten und
Logistikketten reagiert werden? Welche Vor-
sorgelicken bestehen hinsichtlich der Hygiene?
Wie kdénnen diese préventiv, aktiv und reaktiv
geschlossen werden?

Fazit: Epidemien und Pandemien haben
Auswirkungen auf die Gesundheit grof3er
Personengruppen und somit auch auf die
Offentliche Sicherheit. Globalisierung und
L~Just-in-time-Logistik®> bergen Risiken fur
Lieferketten und den Betrieb Kritischer Infra-
strukturen (KRITIS).

Um negative Auswirkungen zu mildern, sind
in allen Sektoren gute Planungen und ange-
messene Reserven unter Einbeziehung intel-
ligenter Informationsmanagement- und Pro-
gnose-Konzepte erforderlich. Dazu sind eine
Ubergreifende Strategie und die Fortschrei-
bung der Pandemieplanungen zwingend er-
forderlich. Die optimierte VerfUgbarkeit von
Mangelressourcen ist ein wesentlicher SchlUs-
sel der Vorsorge.

Systemrelevante Akteure missen einbezogen
und gegebenenfalls gestarkt werden. Eine
zentrale Rolle kommt dem Offentlichen Ge-
sundheitsdienst (OGD) zu.

Einleitung

Digitaler Raum und Organisierte
Kriminalitat

Digitalisierung und Innovation ermoglichen glo-
bale Kommunikation for und mit jedermann.
Neue Technologien und Methoden schaffen
einen wachsenden virtuellen Lebens- und Wirt-
schaftsraum. Dies erfordert ein addquat ver-
netztes Sicherheitsdenken sowie zeitgemdafe
Anstrengungen fUr Prévention und schnelle Re-
aktionsfahigkeit.

Was sind Zukunftstrends der Digitalisierung im
Hinblick auf die Offentliche Sicherheit? Welche
Verdnderungen sind bei der Sicherheitsarchi-
tektur in Deutschland in Bezug auf Cybersi-
cherheit erforderlich? Welche Konsequenzen
werden aus dem rasanten Anstieg von Cyber-
attacken mit Gefahren fur KRITIS gezogen?
Welche Konsequenzen erfordern die neuen Ri-
siken fUr Demokratie, staatliches Funktionieren,
Wirtschaft und Handel sowie die Bevélkerung?

Welche Konsequenzen erfordern der Anstieg
von Straftaten im Internet und inhaltliche Ver-
&nderungen wie Cryptojacking* und illegaler
Handel im Darknet? Wie konnen kriminelle Ma-
nipulationen erkannt und sich selbst verstar-
kende Effekte in der vernetzten Welt verhindert
werden? Wie kann der transnationalen Vernet-
zung des Verbrechens und den nur mit viel Auf-
wand angreifbaren kriminellen ,Gesché&ftsmo-
dellen” begegnet werden?

Fazit: Internet, Digitalisierung und die zuneh-
mende Anwendung Kunstlicher Intelligenz
bergen einerseits neuartige Risiken und Ge-
fahrdungen, bieten andererseits auf3erge-
wohnliche Mdoglichkeiten zur Aufrechterhal-
tung und Verbesserung der Offentlichen
Sicherheit. Um dieses Verbesserungspotenzi-
al auszuschopfen, missen Forschung, techni-
sche Ausstattung, Aus- und Fortbildung sowie
das Risikobewusstsein optimiert werden.

3 Logistik KNOWHOW, 2019: ,Just-in-time* bezeichnet eine Lieferart, bei der die benétigte Ware zeit- und mengengenau geliefert wird, um die Lagerhal-
tung am Verarbeitungsort so gering wie moglich zu halten. https://logistikknowhow.com/materialfluss-und-transport/beschaffungslogistik-just-in-time/

4 BKA, Sicherheit in einer offenen und digitalen Gesellschaft, 2018: Unter dem Begriff ,Cryptojacking” versteht man die unautorisierte Nutzung eines frem-

den Computers zum ,Schirfen” von Kryptowdhrungen wie Bitcoin.



https://logistikknowhow.com/materialfluss-und-transport/beschaffungslogistik-just-in-time/
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Rechtliche Verdnderungen missen in Politik
und Gesellschaft diskutiert und zeitnah um-
gesetzt werden.

Um Cyber- und Kriminalitdtsangriffe abzu-
wehren beziehungsweise deren Auswirkun-
gen zu reduzieren, missen &ffentliche und
private MafBnahmen besser vernetzt und re-
levante Systeme gehdrtet werden. Dies be-
trifft Hardware, Software und Prozesse. Eine
praxisgerechte, nationale Forschung muss
wichtige Impulse setzen.

Eine nationale Cybersicherheitsstrategie mit
enger VerknUpfung zu europdischen und zu
internationalen Anstrengungen und Cybersi-
cherheitssystemen ist zwingend erforderlich.

Ziel ist eine resiliente Sicherheitsarchitektur
mit Standards und reaktionsschnellem Risiko-
bewusstsein.

~ Zum Inhaltsverzeichnis

1.6 GRUNBUCH 2020 - Fazit

Die dargestellten Szenarien zeigen die Komple-
xitat der Aufgabenstellungen, die unmittelbar
bewdltigt werden muUssen. Dies erfordert vor-
ausschauende und undogmatische Planungen
sowie konsequentes Handeln.

* Die fachliche Bearbeitung von komplexen
Aufgaben erfordert interdisziplindr zusam-
mengesetzte Teams von Expertinnen und Ex-
perten. Risiken, Abhdngigkeiten und Neben-
wirkungen missen bedacht werden.

e Grundlage der fachlichen Bearbeitung ist
eine grundliche, praxisnahe Forschung in al-
len Bereichen der Offentlichen Sicherheit.

* Entscheidungen muUssen fachlich vorbereitet,
politisch durchgesetzt und praktisch umge-
setzt werden.

* Beschlossene Maf3nahmen missen synchron
und glaubwirdig kommuniziert werden, ins-
besondere wenn ihre Umsetzung konflikt-
tréchtig und beschwerlich ist.

* Laufende Prozesse missen kontinuierlich
OberprUft und bei verénderten Erkenntnissen
nachjustiert werden.

* Viele Wirkungen werden erst mittel- oder
langfristig erkennbar sein.

Am GRUNBUCH 2020 haben dankenswerter-
weise mehr als 60 Mitglieder des ZOES sowie
hinzugezogene Expertinnen und Experten mit
groflem Engagement mitgewirkt. Somit fasst
das GRUNBUCH 2020 personliche Erfahrun-
gen, Einschatzungen aus der Fachliteratur
und unterschiedliche Uberlegungen zusam-
men; es ist offen fUr abweichende Meinungen.

Die parlamentarischen Beirdtinnen und Bei-
rate des ZOES als Herausgeberschaft der Pu-
blikation GRUNBUCH 2020 winschen diesen
Beitréigen eine gute Verbreitung und konkrete
Umsetzungen.
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Epidemien, Pandemien - Eskalierende Ausbriche
gefahrlicher Infektionskrankheiten - Status quo,
Szenarien, Leitfragen, Handlungsempfehlungen

3.1 EinfUhrung

Die Megatrends der Globalisierung und die da-
mit verbundene enge Vernetzung beginstigen
den Ausbruch von Pandemien. Durch die stark
gestiegene globale Mobilitdt hat die Verbrei-
tungsgeschwindigkeit von Erregern zugenom-
men. Beispielhaft sind die - teils unbemerkte
- Ausbreitung von SARS-CoV-2, aber auch des
SARS-Erregers im Jahre 2002/2003 innerhalb
weniger Wochen auf allen Kontinenten. In der
hypervernetzten Welt herrschen optimale Be-
dingungen fUr die rasche Entwicklung von In-
fektionskrankheiten. Gleichzeitig kann die Zer-
storung von Okosystemen die Ausbreitung von
Infektionskrankheiten und Pandemien begUnsti-
gen. Die Ubertragung von Erregern aus dem tie-
rischen Bereich auf den Menschen (sogenannte
Zoonosen) ist wissenschaftlich dokumentiert.
Das Risiko ist damit allgegenwartig und zu be-
ricksichtigen. Dies alles stellt eine betréchtliche
Gefahr fir die Volkswirtschaft, den materiellen
Wohlstand und die allen Menschen zugénglichen
offentlichen GUter wie Gesundheitsversorgung
und Offentliche Sicherheit dar. Eine Begrenzung
der Ausbreitung kann nur durch schnelles regio-
nales Handeln erreicht werden.

Die deutsche Volkswirtschaft ist in hohem Maf3e
von der Funktionsfdhigkeit des globalisierten
Marktes abhdngig. Fallen systemrelevante Pro-
duktions- und Lieferwege weg, fallen Arbeits-
krafte in hoher Zahl krankheits- oder quaran-
ténebedingt aus, kommen Unternehmen zum
Stillstand, wird der Alltag quasi zum Erliegen
gebracht. Dann ist von bisher unvorstellbaren
6konomischen und gesellschaftlichen Folgen
auszugehen. Pandemien haben das Potenzial,
das Vertrauen in die demokratischen Institu-
tionen nachhaltig zu erschittern, insbesondere
bei unzureichender Krisenkommunikation und
unzureichendem Krisenmanagement. Dieses
Worst-Case-Szenario gilt es, mit allen geeigne-
ten Mitteln zu verhindern.

3.2 Ausgangslage und Herausforderungen

Neuartige Erreger kdnnen auch nach Deutsch-
land gelangen und flachendeckend die Bevol-
kerung gefdhrden. Dies belegt die Pandemie
durch den Erreger SARS-CoV-2 im Erschei-
nungsjahr dieser GRUNBUCH-Ausgabe ein-
dricklich. Ein eskalierender Ausbruch stellt das
deutsche Gesundheitssystem, Politik und Wirt-
schaft vor immense Herausforderungen, die
mit erheblichen wirtschaftlichen Folgekosten
einhergehen®

Falls eine Einddmmung nicht gelingt, kann dies
zu einem, mit kaum vorstellbaren gesellschaftli-
chen und politischen Konsequenzen verbunde-
nen, wirtschaftlichen Zusammenbruch fUhren.
Gleichzeitig missen die gesellschaftlichen und
sozialen Folgen durch die zu ergreifenden Maf3-
nahmen sorgsam mit dem Ziel der Infektions-
einddmmung abgewogen werden.

Es mUssen frihzeitig MaBnahmen ergriffen wer-
den, um die Ausbreitung zu stoppen. Je friher
und zielgenauer das geschieht, desto geringer
ist die Wahrscheinlichkeit schwerer gesellschaft-
licher und wirtschaftlicher Verwerfungen. Dabei
sind frUhzeitige Identifikation von Verdachtsfal-
len sowie addquater Umgang mit Kontaktper-
sonen essenziell. Es muss davon ausgegangen
werden, dass der Erreger Deutschland zu einem
Zeitpunkt erreicht, an dem international weder
Medikamente zur Behandlung, noch ein Impf-
stoff zur Verflgung stehen.

Oberstes Ziel ist es, eine Uberforderung des
Gesundheitssystems und den Tod zahlreicher
Menschen zu verhindern, wie es zum Beispiel
bereits in der Risikoanalyse zum Bevdlkerungs-
schutz 2012 dargestellt wird3 Dies erfordert
ein effektives Zusammenwirken aller im Ge-
sundheitswesen und in der Gefahrenabwehr
beteiligten Akteurinnen und Akteure. Die do-
for erforderlichen gesetzlichen Regelungen
und MaBnahmenplanungen missen ergdnzt

35 Vgl. dazu: Weissbuch 2016 zur Sicherheitspolitik und zur Zukunft der Bundeswehr; Bundesministerium der Verteidigung (Hrsg.)

36 Bundestagsdrucksache 17/12051 (Unterrichtung durch die Bundesregierung: Bericht zur Risikoanalyse im Bevélkerungsschutz 2012) in einer Fallkonstella-

tion mit ,Pandemie durch Virus Modi-SARS*
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Oberstes  Ziel  ist  es,  eine  Überforderung  des Gesundheitssystems  und  den  Tod  zahlreicher Menschen  zu  verhindern
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werden. Weiterhin fehlen die Kapazitdten und
Ressourcen, insbesondere Beatmungspldtze
fur intensivpflichtige Patientinnen und Patienten
und Schutzausristung fiUr medizinisches und
pflegerisches Personal in Arztpraxen und Kilini-
ken, anderen stationdren und ambulanten Ein-
richtungen, fUr Pflegedienste und Behorden, so
dass die erforderliche Daseinsvorsorge zur Ab-
wehr eskalierender Infektionskrankheiten nicht
ausreichend gegeben ist. Die Akteurinnen und
Akteure im Gesundheitswesen (zum Beispiel
niedergelassene Arztinnen und Arzte, Kran-
kenhduser, Gesundheitsémter und Apotheken)
mUssen gemeinschaftlich Maf3nahmenplanun-
gen durchfOhren, trainieren und kontinuierlich
fortschreiben sowie mit den kommunalen Ge-
fahrenabwehrbehdrden harmonisieren. Nur auf
dieser Grundlage kénnen die agierenden Ent-
scheidungstrédgerinnen und -tréger wirkungs-
voll handeln. Um in der Begrenzung der Aus-
breitung effektive Maf3nahmen umsetzen zu
kdnnen, mussen Wirkmechanismen einzelner
Mafnahmen bekannt sein, etwa verschiedene
Strategien zur Einddmmung von Infektionen.
Hier besteht noch Forschungsbedarf, um opti-
male Handlungsoptionen aufzuzeigen.

3.3 Bestehende und neue Risiken

Durch die Pest wurde etwa ein Drittel der da-
maligen Weltbevolkerung ausgeldscht, gan-
ze Regionen wurden entvolkert. Als folgen-
schwerste Pandemie der Moderne ist die so
genannte Spanische Grippe in die Geschichte
eingegangen. Entgegen einer Letalitat bei her-
kdmmlicher Influenza von etwa 0,1 Prozent lag
die Mortalitdtsrate der Spanischen Grippe bei
2,5 Prozent. Die Spanische Grippe trat in drei,
sich teilweise Uberlagernden Wellen auf. Nach
einer genetischen Mutation brach fast zeitgleich
in Frankreich, Spanien, dem afrikanischen Kon-
tinent, Indien und den Vereinigten Staaten von
Amerika eine zweite, schwerere Welle in Kombi-
nation mit Bronchopneumonien auf. Die dritte
und letzte Welle war von sehr unterschiedlichen
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Krankheitsbildern und Verldufen geprégt. Bis
Mitte der 1920er Jahre kam es immer wieder
zu Neuinfektionen. Das &ffentliche Leben kam
wahrend der Pandemie in vielen Stadten zum
Erliegen. Der &ffentliche Nahverkehr, Fernver-
kehrsverbindungen und der Postbetrieb wur-
den teilweise eingestellt. Viele Schulen blieben
in Deutschland geschlossen. Der Personalaus-
fall in Bergwerken, Fabriken und der Landwirt-
schaft fUhrte zu einer empfindlichen Stérung
bei der Herstellung wichtiger Produkte und
Nahrungsmittel. Exakte Angaben zu den Opfer-
zahlen liegen nicht vor. Aktuelle Bereghnungen
gehen von fast 50 Millionen Toten aus . Die tat-
séchlichen Zahlen kdnnten noch hoher liegen.

Im Grinbuch des Zukunftsforums Offentliche
Sicherheit (ZOES) vom September 2008 wurden
potenzielle Risiken und Effekte einer Influenza-
Pandemie thematisiert. Weiterhin wurde darauf
hingewiesen, dass infolge der klimatischen An-
derungen die Ausbreitung von Vektoren (zum
Beispiel Gelbfiebermicke, Aedes aegypti) auch
in Deutschland zu erwarten ist und sich somit
tropische Krankheiten auch in unseren Regio-
nen verbreiten kdnnen. Es ist zu beobachten,
dass schon jetzt potenzielle Vektoren in unse-
ren Regionen Lebensbedingungen finden, die
eine massive Ausbreitung moglich erscheinen
lassen.

Das ZOES greift diese Thematik erneut auf, da
die Behandlung einer Vielzahl von gleichzei-
tig hospitalisierten Patientinnen und Patienten
weiterhin nicht hinreichend gewdhrleistet wer-
den kann. Die Betrachtungen beziehen sich auf
Mensch-zu-Mensch-Ubertragung, die Ausbrei-
tung Uber Lebensmittel oder bioterroristische
Angriffe und erfolgen dabei unabhdngig von
spezifischen Erregern.

Mit der Mensch-zu-Mensch-Ubertragung einer
Infektionskrankheit ist eine rasante Eskalation
maoglich. Neben den Erfordernissen der medi-
zinischen Versorgung missen Maf3nahmen zur
Begrenzung der weiteren Verbreitung getrof-

37 Bakterielle Lungenentzindungen, die mit Antibiotika zu behandeln sind

38 Laura Spinney: 1918 - Die Welt im Fieber: Wie die Spanische Grippe die Gesellschaft ver&inderte, Seiten 198 ff.
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fen werden. Dies trifft bei der Ausbreitung Uber
Lebensmittel gleichermafien zu. Die Identifi-
zierung von erregerbehafteten Lebensmitteln
kann mehrere Tage in Anspruch nehmen und
ist nicht immer eindeutig.

Mit bioterroristischen Angriffen kénnen sowohl
eine direkte Mensch-zu-Mensch-Ubertragung
als auch eine Verseuchung von Lebensmitteln
erfolgen. Die méglichen Ursachen fur einen es-
kalierenden Ausbruch einer gefdhrlichen Infek-
tionskrankheit stehen in diesem Beitrag nicht
im Fokus der Betrachtungen. Es wird insbeson-
dere dargestellt, welche MafRnahmen umge-
setzt werden mUssen, um eine Vielzahl erkrank-
ter Menschen zeitgerecht zu versorgen und die
weitere Ausbreitung zu begrenzen.

Seit Ende der 1990er Jahre ricken Gesund-
heitsthemen verstarkt in den Zusammenhang
von Sicherheit und Stabilitét und halten Einzug
in grundlegende Strategiedokumente, wie dem
WeiBbuch der Bundesregierung zur Sicher-
heitspolitik und zur Zukunft der Bundeswehr?®
von 2016.

Die Bewdltigung einer grof3en Gesundheitslage
,Pandemien und Infektionskrankheiten® z&hlt
zu den Herausforderungen auch fir die deut-
sche Sicherheitspolitik*. Die MUnchner Sicher-
heitskonferenz beschdaftigte sich mehrfach mit
gesundheitspolitischen Themen.

Um eskalierende Infektionsausbriche bewal-
tigen zu kénnen, bedarf es detaillierter Maf3-
nahmenplanungen. Entscheidungen muissen in
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Kenntnis effektiver Wirkmechanismen zur Be-
grenzung der Ausbreitung und der Versorgung
erkrankter Patientinnen und Patienten getrof-
fen werden. Die im Gesundheitswesen beteilig-
ten Akteurinnen und Akteure, wie zum Beispiel

* ambulant kassen- und privatarztlich tatige
Arztinnen und Arzte

* Krankenhd&user
* Gesundheitsadmter
» Diagnose- und Therapieeinrichtungen

* ambulante und stationdre Pflegeein-
richtungen

* Rettungsdienst (Notfallrettung und qualifi-
zierter Krankentransport)

» Feuerwehr

» Apotheken und Einrichtungen der Arzneimit-
tel- sowie Medizinprodukteversorgung

* Einheiten des Zivil- und Katastrophenschutzes
* Polizei

mit ihren jeweils vorhandenen Kapazitdten
muUssen harmonisiert und diese Ressourcen
mussen koordiniert zur Wirkung gebracht
werden. Ein signifikantes Beispiel in der CO-
VID-19-Pandemie ist die Versorgung mit Medi-
zinprodukten und insbesondere Verbrauchs-
material zum Infektionsschutz. FUr ein gutes
Zusammenwirken der Beteiligten ist zwingend
erforderlich, dass die Maf3nahmenplanung auf
der Basis klarer Regelungen erfolgt, koordiniert
umgesetzt, kontinuierlich fortgeschrieben und
regelmafig in gemeinsamen Ubungen trainiert
wird.

39 Bundesregierung (Hrsg.), WEISSBUCH Zur Sicherheitspolitik und zur Zukunft der Bundeswehr, 2016, Seiten 34 - 44

40 Stahlhut, B: Bedrohungseinschatzung des Wei3buches 2016 - Wie passt Gesundheit und Sicherheit zusammen in: Luder S, Stahlhut B. (Hrsg.), Konturen
einer Gesundheits-Sicherheitspolitik, Berliner Wissenschafts-Verlag (2018), Seite 128
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Szenario Mensch-zu-Mensch-Ubertragung

Die grundlegenden, systembedingten Her-
ausforderungen im Bereich eskalierender In-
fektionskrankheiten werden nachfolgend am
Beispiel der Mensch-zu-Mensch-Ubertragung
dargestellt.

Unzureichende Versorgungsstrukturen:

Die Gesamtverteidigungsrichtlinie 1989* kommt
zum Ergebnis, dass das weitgehend auf die
Normalversorgung im Frieden ausgerichtete
Gesundheitswesen den Anforderungen eines
Massenanfalls von Patientinnen und Patien-
ten nicht rechtzeitig Rechnung tragen kénne.
Diese Feststellung bestdatigt sich in einem dem
Deutschen Bundestag 2013 durch die Bundes-
regierung zugeleiteten Szenario einer hypothe-
tischen Pandemie durch ein fiktives Virus Modi-
SARS, die mit mindestens 7,5 Millionen Toten in
Deutschland einhergeht*2.

Auch die Erkenntnisse aus den jdhrlichen sai-
sonalen Grippewellen sowie die Erfahrungen
aus der EHEC-Epidemie® in Norddeutschland
(201) und nicht zuletzt die noch bestehende
Pandemie von COVID-19 belegen, dass die im
Gesundheitswesen zur Bekédmpfung einer groé-
Beren Gesundheitslage vorhandene struktu-
relle Basis und die Kapazitdten unzureichend
sind. Dies wirft die Frage auf, welches Ministe-
rium auf Ebene des Bundes fUr alle Fragestel-
lungen der Gesundheitssicherheit zusténdig ist.
Trotz seines Namens kann es nicht allein das
Bundesministerium fir Gesundheit (BMG) sein,
zumal die Bek&mpfung einer Pandemie neben
rein gesundheitlichen auch verfassungsrechtli-
che, wirtschaftliche und soziale Fragen aufwirft.

Das derzeitige Gesundheitswesen beriUcksich-
tigt den gesundheitlichen Bevoélkerungsschutz
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nur unzureichend. Die Regelungen im Sozialge-
setzbuch V (SGB V) beziehen sich auf das Ver-
haltnis der gesetzlichen Krankenversicherung
zu Leistungsempfangern und Leistungserbrin-
gern und berucksichtigen besondere Situa-
tionen bei einem Massenanfall von Verletzten
oder Erkrankten nur ungenigend.

Der Sachverstandigenrat zur Begutachtung der
Entwicklung im Gesundheitswesen (SVR) soll
laut § 142 SGB V ,unter BerUcksichtigung der
finanziellen Rahmenbedingungen und vorhan-
dener Wirtschaftlichkeitsreserven Prioritten
fUr den Abbau von Versorgungsdefiziten und
bestehenden Uberversorgungen und [..] Mdg-
lichkeiten und Wege zur Weiterentwicklung des
Gesundheitswesens® aufzeigen. Insbesondere
in den Gutachten ,Bedarfsgerechte Versorgung
- Perspektiven fur l&dndliche Regionen und aus-
gewdhlte Leistungsbereiche™* (vorgelegt 2014)
und ,Bedarfsgerechte Steuerung der Gesund-
heitsversorgung“® (vorgelegt 2018) formuliert
der SVR Empfehlungen. Zu beobachten ist,
dass viele dieser Empfehlungen zu gesetzgebe-
rischem Handeln fUhrten.

Der Vorsitzende des Sachverstdndigenrates
Gesundheit halt die derzeitige Diskussion um
die Notfallversorgung fUr zu eingeschrankt. Es
wurde betont, dass das wichtige Thema Grof3-
schadensereignisse (wie zum Beispiel Terrorla-
gen) im Rahmen der Analysen und Empfehlun-
gen zur Reform der Notfallversorgung bislang
kaum beachtet wurde. Dies weist erneut auf ein
gravierendes Schnittstellenproblem hin, da hier
fachlich und regulatorisch unterschiedliche Wel-
ten, insbesondere gewerblich tatige Kranken-
hauser, Katastrophenschutz, Rettungsdienst,
Feuerwehr und Polizei, aufeinanderstof3en, die
bisher vielfach eher auf ihre Eigensténdigkeit
bedacht sind. Von einer integrativen Kultur des
nahtlosen Miteinanders von Gefahrenabwehr

41 Vgl. dazu Bundesminister des Innern (Hrsg.), Rahmenrichtlinie fur die Gesamtverteidigung - Gesamtverteidigungsrichtlinie - vom 10. Februar 1989, Seite 26.

42 Drucksache 17/12051

43 EHEC, enteroh&morrhagische Escherichia coli. Viele Patienten litten zusatzlich unter dem hamolytisch-urdmischen Syndrom (HUS) und benétigten Dialyse

44 Bedarfsgerechte Versorgung - Perspektiven fir léndliche Regionen und ausgewdhlte Leistungsbereiche; Sachversténdigenrat zur Begutachtung der Ent-

wicklung im Gesundheitswesen; 2014

45 Bedarfsgerechte Steuerung der Gesundheitsversorgung; Sachversténdigenrat zur Begutachtung der Entwicklung im Gesundheitswesen; 2018
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und Gesundheitswesen sind wir in Deutschland
leider noch weit entfernt?.

Der Beschluss des Gemeinsamen Bundesaus-
schusses (G-BA) vom 19.04.2018 zu den statio-
ndren Notfallstufen (siehe Abbildung 1) basiert
auf den Empfehlungen des SVR.
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Defizite in Vorsorge, Kooperation und
Aktivierung:

Problematisch ist hier, dass es keine perma-
nente sektorUbergreifende Abstimmung auf
Bundesebene zwischen dem Bundesminis-
terium des Innern, fir Bau und Heimat (BMI),

dem Bundesministerium fir Gesundheit (BMG)
sowie den nachgeordneten Behdrden und der
Selbstverwaltung des Gesundheitswesens, ins-
besondere Spitzenverband der gesetzlichen
Krankenkassen, Kassendrztliche Bundesverei-

1.914 Krankenhduser

- 97 Notfallstufe 3

- 144 Notfallstufe 2

- 860 Notfallstufe 1

=813 Notfallstufe 0
keine Notfall-

Umfassende
Notfallversorgung
97 Standorte

versorgung eoo nigung, Deutsche Krankenhausgesellschaft und
Basis- Erweiterte dem Gememsomen 'Bund.esousschg'ss, gibt. E§
Notfallversorgung Notfallversorgung fehlt somit eine Gewdhrleistung dafir, dass die
860 Standorte 144 Standorte VorsorgemafBnahmen von Bund, Ldndern und
[ L X J allen weiteren Akteuren im Gesundheitswesen

verzahnt und ohne LUcken sind. Erforderliche
Konzepte missen gemeinschaftlich erarbeitet,
kontinuierlich  harmonisiert, fortgeschrieben
und hinreichend finanziert werden. Derzeit gibt
es keine stéindig und stetig gepflegte Koopera-
tion mit den EigentUmerinnen und Eigentimern
und Betreiberinnen und Betreibern von Be-
handlungseinrichtungen.

Eine umfassende Notfallversorgung im Fal-
le eines eskalierenden Ausbruchs einer Infek-
tionskrankheit ist nicht auf freiwilliger Basis
sicherzustellen, sondern ist im Rahmen der Da-
seinsvorsorge zwingend geboten. Sie bedarf
gemeinsamer Planung zwischen Bundes-, Lan-
des- und kommunalen Gesundheitsbehodrden

813 Krankenh#user Notfallstufe 0 = 860 Notfallstufe 1 = keine oder
keine Covid-Ausgleichfinanzierung ~ geringe Ausgleichsfinanzierung
Abbildung 1: Prinzipielle Darstellung der ge-
planten stationdren Notfallstufen
1! Die “Zwischenbilanz nach der ersten Welle der Corona-Krise 2020,
Richtungspapier zu mittel- und langfristigen Lehren” der
Gesundheitsberater Augurzky/Busse fordern auch den Ausschluss der
Grund- und Regelversorgung von der Corona-Behandlung !!!

Gesundheitssicherheit erfordert Vorsorge. Die
in Abbildung 1 dargestellte kinftige Struktur der
stationdren Notfallstufen berUcksichtigt nur un-
zureichend die erforderlichen kapazitiven Vor-
haltungen zur Bewdltigung eines eskalierenden
Ausbruchs einer Infektionskrankheit, deren ad-
dquate Bereitschaftsplanung und Evaluierung,
kontinuierliches Training und Ubung. Kurz: In-
vestitionen in Vorhaltung, Planung und Ubung.
Gesundheitssicherheit erfordert insbesondere
klare und schnell anzuwendende Rechtsgrund-
lagen, schnelle Entscheidungen sowie die Be-
reitstellung ausreichender Finanzmittel.

und allen weiteren Beteiligten des Gesundheits-
wesens, deren kontinuierliche Anpassung an
Verdnderungen sowie einer gesicherten Finan-
zierung.

Etablierte Maf3nahmenplanungen, FUhrungs-
organisation und Handlungsabl&ufe im Bereich
der Gefahrenabwehr sind auf die Bewdaltigung
klassischer Grofdschadensereignisse ausge-
richtet. Sie treffen auf ein Gesundheitswesen,
dessen Ressourcen ausschlieBBlich auf die Be-
waltigung des Alltags ausgerichtet sind und
auch hier schon mancherorts an seine Grenzen
stéf3t. Hinzu kommt auch, dass die 6rtlichen und

46 iX-Highlights 50. KW 2019 Seite 6, Hrsg. iX - Institut fUr Gesundheitssystem-Entwicklung,
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Problematisch  ist  hier,  dass  es  keine  permanente  sektorübergreifende  Abstimmung  auf Bundesebene  zwischen  dem  Bundesministerium  des  Innern,  für  Bau  und  Heimat  (BMI), dem Bundesministerium für Gesundheit (BMG) sowie den nachgeordneten Behörden und der Selbstverwaltung des Gesundheitswesens, insbesondere  Spitzenverband  der  gesetzlichen Krankenkassen,  Kassenärztliche  Bundesvereinigung, Deutsche Krankenhausgesellschaft und dem Gemeinsamen Bundesausschuss, gibt. Es fehlt somit eine Gewährleistung dafür, dass die Vorsorgemaßnahmen von Bund, Ländern und allen  weiteren  Akteuren  im  Gesundheitswesen verzahnt  und  ohne  Lücken  sind.
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Eine  umfassende  Notfallversorgung  im  Falle  eines  eskalierenden  Ausbruchs  einer  Infektionskrankheit  ist  nicht  auf  freiwilliger  Basis sicherzustellen, sondern ist im Rahmen der Daseinsvorsorge  zwingend  geboten.  Sie  bedarf gemeinsamer Planung zwischen Bundes-, Landes-  und  kommunalen  Gesundheitsbehörden und allen weiteren Beteiligten des Gesundheitswesens,  deren  kontinuierliche  Anpassung  an Veränderungen sowie einer gesicherten Finanzierung
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fachlichen Grenzen regional unterschiedlich or-
ganisiert sind. Um das Ziel zu erreichen, den
eskalierenden Ausbruch einer Infektionskrank-
heit frihzeitig zu stoppen und Todesfalle auf ein
Minimum zu begrenzen, missen hier gemein-
schaftliche MaBnahmenplanungen umgesetzt,
kontinuierlich fortgeschrieben und in Ubungen
auf regionaler Ebene trainiert werden. Die we-
nigen bisher durchgefUhrten Ubungen zeigen,
dass auftretende Ressourcenprobleme unter-
schatzt werden®. Dies lasst vermuten, dass
Planungen, die weitgehend ohne direkte Betei-
ligung des Gesundheitswesens erstellt werden,
teilweise unrealistisch sind. Das gilt beispiels-
weise fir die vorzeitige Entlassung von Patien-
tinnen und Patienten, um in nennenswertem
Umfang zusatzlich Behandlungskapazitéten zu
schaffen.

Kapazitdten kdnnen derzeit nur dadurch er-
reicht werden, indem medizinisch notwendige,
geplante Behandlungen auf einen unbestimm-
ten Zeitpunkt verschoben werden mussen. Die
Erfahrungen der Good Practice wdhrend der
laufenden Corona-Pandemie muissen wissen-
schaftlich ausgewertet, optimiert und fUr zu-
kUnftige Ereignisse weiterentwickelt werden. Es
kommt darauf an, dass sich die Einrichtungen
des Gesundheitswesens frihzeitig auf den neu-
artigen Erreger einstellen, ihre Behandlungska-
pazitdten darauf ausrichten und Maf3nahmen
ergreifen, um infizierte Personen nicht in Kon-
takt mit ,normalen” Erkrankten zu bringen.

Da die wirtschaftliche Grundlage der Einrich-
tungen des Gesundheitswesens auf der Abrech-
nung einzelner Leistungen mit den Krankenkas-
sen basiert und die gesetzlichen Grundlagen
keine UOber den alltéglichen Bedarf hinausge-
hende Finanzierung, insbesondere von materi-
ellen Vorhaltungen, Aus- und Fortbildung sowie
entsprechendem Training vorsehen, muss die
Finanzierung neu geregelt werden.
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Die letzte und auch einzige ldnderUbergreifen-
de Krisenkommunikationsibung (LUKEX 2007),
die sich mit einer Influenza-Pandemie befasste,
liegt nunmehr bereits 13 Jahren zurick. Neue
Regelungen, wie der nationale Pandemieplan“®
sowie die Allgemeine Verwaltungsvorschrift
Uber die Koordinierung des Infektionsschutzes
in epidemisch bedeutsamen Fallen* waren bis-
her nicht Bestandteil von entsprechenden re-
gionalen oder Uberregionalen Ubungen. In die-
sem Zusammenhang muss darauf hingewiesen
werden, dass Erfahrungsberichte von Ubungen
nicht nachhaltig ausgewertet werden kdnnen,
wenn sie aufgrund einer Einstufung nur weni-
gen ausgewdhlten Akteurinnen und Akteuren
zugdnglich sind.

Ein eskalierender Ausbruch einer Infektions-
krankheit erfordert eine umfassende Risikobe-
trachtung, die alle Bereiche des Gesundheitswe-
sens und der Gefahrenabwehr einbezieht. Eine
intensive Zusammenarbeit mit den Akteurinnen
und Akteuren im Gesundheitswesen und der
Gefahrenabwehr auf kommunaler Ebene findet
derzeit kaum statt. Es fehlen auch entsprechen-
de gesetzliche Regelungen, welche die Akteu-
rinnen und Akteuren des Gesundheitswesens
verpflichten, Mafinahmenplanungen durch-
zufUhren, fortzuschreiben, in Ubungen zu trai-
nieren und deren Finanzierung sicherzustellen.
Lediglich in einzelnen Landern wie beispielswei-
se Berlin werden regelmafig Ubungen mit den
Krankenhd&usern durchgefUhrt. Diese haben zu
einer Optimierung vieler Detailprozesse in den
Krankenhdusern und zur Harmonisierung mit
den Gefahrenabwehrbehdrden, insbesondere
dem Rettungsdienst, gefUhrt.

Die medizinische Versorgung von Patientin-
nen und Patienten bei einem eskalierenden
Ausbruch einer Infektionskrankheit betrifft in
den Krankenhd&usern insbesondere den kriti-
schen Bereich der Intensivversorgung. Detail-
liertere Daten zu bettenfUhrenden Bereichen

47 Auswertungsbericht der dritten landerUbergreifenden Krisenmanagementibung, LUKEX 2007, Bundesamt fur Bevélkerungsschutz und Katastrophenhilfe

48 Nationaler Pandemieplan Teil I; Strukturen und MaBnahmen; Robert Koch-Institut; 2017 und Teil II, Wissenschaftliche Grundlagen; Robert Koch-Institut; 2016

49 Allgemeine Verwaltungsvorschrift Uber die Koordinierung des Infektionsschutzes in epidemisch bedeutsamen Fallen (Verwaltungsvorschrift-1fSG-Koor-

dinierung - IfSGKoordinierungs-VwV): 2013
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# Zum Inhaltsverzeichnis

beziehungsweise spezifischen Versorgungs-
bereichen, in denen Patientinnen und Patien-
ten versorgt werden kdnnen, die aufgrund
der Schwere ihrer Erkrankung einer standigen
Uberwachung und/oder therapeutischen Inter-
vention bedurfen, gibt es Ublicherweise nicht.
Das betrifft zum Beispiel Intensivstationen mit
Beatmungsmoglichkeiten, Intermediate Care,
Stroke Units sowie spezielle intensivmedizini-
sche Uberwachungs- und Behandlungseinhei-
ten wie neonatologische Intensivversorgung
oder kardiologische Uberwachungseinheiten.

Dass hohe Zahlen von erkrankten Infektions-
patienten auch innerhalb Deutschlands allein
auftreten kdnnen, zeigt Abbildung 2. Im Winter
2017/2018 traten doppelt so viele saisonale In-
fluenza-Patienten auf, wie wahrend der inter-
nationalen Influenza-Pandemie in 2009.

Abbildung 2: Influenza-Patienten
pro Jahr in Deutschland 5°
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Eskalierende Infektionskrankheiten

Deutschland verfigt Uber umfassend ausge-
baute Systeme der Notfallversorgung in am-
bulanten und stationdren Einrichtungen sowie
Uber ein ebenfalls gut etabliertes Rettungswe-
sen. Bei einem eskalierenden Ausbruch einer In-
fektionskrankheit sind alle drei Versorgungsbe-
reiche betroffen. Die medizinische Versorgung
von Infektionspatientinnen und -patienten be-
trifft insbesondere Praxen von Allgemeindrz-
tinnen und Allgemeindarzten, Internistinnen und
Internisten, HNO-Arztinnen und HNO-Arzten,
Pa&diaterinnen und Padiatern sowie in Kranken-
hdusern insbesondere den Bereich der internis-
tischen Intensivversorgung. Trotz desinsgesamt
moderaten Verlaufs der Influenzapandemie
(Erregertyp HINT) im Jahr 2009 waren die Be-
handlungspldatze for extrakorporale Membran-
oxygenierung (ECMO) durch schwer erkrankte
Patientinnen und Patienten zeitweise vollstan-
dig ausgelastet. Das Gesundheitssystem ist nur
aufgrund des moderaten Krankheitsverlaufs
nicht zusammengebrochen. Aggressivere In-
fluenza-Viren oder andere Infektionskrank-
heiten, die eine hdhere Frequenz von stationdr
zu behandelnden oder von intensivpflichtigen

2010/1 T 2012/13 T 2014/15 T 2016/17 2018/19
2009/10 201/12 2013/14 2015/16 2017/18

2000/01 T 2002/03 T 2004/05 T 2006/07 T 2008/09
2001/02 2003/04 2005/06 2007/08

50 Quelle: Robert Koch-Institut: SurvStat@RKI 2.0, https://survstat.rkide, Abfragedatum: 26.09.2019
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Trotz des insgesamt moderaten  Verlaufs  der  Inﬂuenzapandemie (Erregertyp H1N1) im Jahr 2009 waren die Behandlungsplätze für extrakorporale Membranoxygenierung (ECMO) durch schwer erkrankte Patientinnen  und  Patienten  zeitweise  vollständig ausgelastet. Das Gesundheitssystem ist nur aufgrund  des  moderaten  Krankheitsverlaufs nicht  zusammengebrochen
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Patienten verursachen - wie im Falle des CO-
VID-19-Erregers SARS-CoV-2 offensichtlich -,
kdnnten zum Zusammenbruch des Gesund-
heitssystems fUhren®'.

Bedarf spezifischer Planungen:

Dieses Ergebnis wird in der bereits genannten
Bundestagsdrucksache 17/12051 (Unterrich-
tung durch die Bundesregierung: Bericht zur
Risikoanalyse im Bevdlkerungsschutz 2012) in
einer Fallkonstellation mit ,Pandemie durch Vi-
rus Modi-SARS" beschrieben. In der Simulation
wird festgestellt, dass in der ersten Welle (Tag
1 bis 411) insgesamt 29 Millionen Menschen in
Deutschland erkranken kdénnten, im Verlauf der
zweiten Welle (Tag 412 bis 692) insgesamt 23
Millionen Menschen und wdhrend der dritten
Welle (Tag 693 bis 1052) insgesamt 26 Millionen
Menschen. FUr den gesamten zugrunde geleg-
ten Zeitraum geht das Szenario von mindes-
tens 7,5 Millionen Toten aus.

Durch einen eskalierenden Ausbruch einer In-
fektionskrankheit wird die Funktionalitat al-
ler einzelnen Versorgungsglieder nachhaltig
gestort. Infolge der Vielzahl der gleichzeitig
erkrankten Menschen kénnen notwendige
Instandsetzungen, Liefertermine, Produktions-
und Versorgungsleistungen nicht in dem er-
forderlichen Umfang realisiert werden. Diese
Einschrédnkungen der Funktionalitdt auf allen
Ebenen verursacht zwangslaufig Wirkungen
bezUglich der jeweiligen Kapazitdten? Sie
mUssten somit infolge der Vielzahl von erkrank-
ten Menschen nachhaltig gesteigert werden,
etwa in der Logistik, in der Produktion wichtiger
Guter, die in der Lage bendtigt werden, oder
in der Instandhaltung. Auf der Grundlage der
internationalen sowie der nationalen Regelun-
gen sind detaillierte Maf3nahmenpldne in allen
Instanzen der Versorgungskette auszuarbeiten
und kontinuierlich fortzuschreiben. Dafir ste-
hen internationale und nationale Normen, wie
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beispielsweise ,Sicherheit und Schutz des Ge-
meinwesens; Aufrechterhaltung der Betriebsfa-
higkeit” zur Verfogung.

Die etablierten Versorgungskapazitdten basie-
ren bisher weitgehend auf den Anforderungen
des taglichen Bedarfs. Um bei einem Massen-
anfall von Verletzten (MANV) infolge von Un-
glucksfallen reagieren zu kdnnen, sind Kon-
zepte und Maf3nahmenpldne etabliert, die eine
kurzfristige Steigerung der Kapazitdt ermdg-
lichen. Die dort fixierten Vorhaltungen im Ret-
tungsdienst, im Katastrophenschutz und in der
Krankenhaus-Alarm- und -Einsatzplanung sind
in erster Linie an traumatologischen Notfallen
orientiert. Beispielhaft seien der Terroranschlag
vom 19. Dezember 2016 auf dem Breitscheid-
platz in Berlin oder das Zugunglick von Bad Aib-
ling am 9. Februar desselben Jahres genannt.
Die Vorhaltungen fir einen MANV sind fUr einen
eskalierenden Ausbruch einer Infektionskrank-
heit nicht ausreichend und weder qualitativ noch
quantitativ geeignet. Es muss geprift werden,
welche materiellen Ressourcen erforderlich sind,
um eine wirksame Kapazitatssteigerung for die
Versorgung intensivpflichtiger Patientinnen und
Patienten auch in diesem Bereich zu etablieren.

Weiterhin ist bei der Mensch-zu-Mensch-Uber-
tragung die Frage zu stellen, mit welchen
Maf3nahmen in das gesellschaftliche Leben
eingegriffen werden muss, um die weitere Ver-
breitung zu begrenzen. Dies hat sich in der CO-
VID-19-Pandemie als eine der zentralen Fragen
ergeben und war im &ffentlichen Diskurs nicht
nur Gegenstand medizinischer, sondern auch
wirtschaftlicher, sozialwissenschaftlicher oder
verfassungsrechtlicher Betrachtungen. Das In-
fektionsschutzgesetz (IfSG) l&sst eine Reihe von
grundsdatzlichen Méglichkeiten zu. Im nationa-
len Pandemieplan® wird festgestellt, dass die
Studienlage begrenzt ist. Dies bedeutet, dass
die Entscheidungstrdgerinnen und Entschei-
dungstréiger derzeit Uber keine ausreichend

51 Vgl. Bundestagsdrucksache 17/12051

52 Wurmb, Scholtes, Kolibay, Rechenbach, Kowalzik; Alarm- und Einsatzplanung im Krankenhaus: Die Vorbereitung auf Grof3schadenslagen; Andsthesiol
Intensivmed Notfallmed Schmerzther; 2017; 52: 594-605; DOI 10.1055/s-0042-120230

53 Nationaler Pandemieplan Teil Il, Wissenschaftliche Grundlagen; Seiten 107 ff
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qualifizierten Informationen verfigen, welche
Wirkung die einzelnen, potenziell begrenzen-
den, Mafinahmen zeigen und welche, auch
verfassungsrechtlichen, sozialen und 6kono-
mischen, Konsequenzen damit verbunden sein
werden. Folglich ké&nnen Entscheidungen be-
zUglich Mafinahmen nur situativ und auf Sicht
getroffen werden, ohne deren voraussichtliche
Wirkung valide vorhersagen zu kénnen. Es ist
darUber hinaus moglich und hat sich auch in
der COVID-19-Pandemie in gewissem Mafe be-
statigt, dass regional unterschiedliche Maf3nah-
men angeordnet werden und kein bundesweit
einheitliches Abwehrkonzept greift, wodurch in-
dividuell auf regional unterschiedliche Entwick-
lungen eingegangen werden kann.

In den Untersuchungen der Influenza-Pande-
mie 1918>* in den Vereinigten Staaten wird ge-
zeigt, dass eine konsequente Schliefung der
Schulen, Theater und sonstiger 06ffentlicher
Veranstaltungen die Zahl der taglichen Neu-
erkrankungen deutlich reduzieren konnte. Der
zeitliche Verlauf der Pandemie verl@dngert sich
jedoch. Diese Studien erscheinen aufgrund
der derzeitigen gesellschaftlichen Lebensfor-
men in Deutschland nicht Ubertragbar oder
représentativ. Gleichwohl ist es geboten, durch
Forschung die potenziellen MafBnahmen be-
zUglich ihrer Wirksamkeit zur Begrenzung des
Ausbruchs und den damit verbundenen gesell-
schaftlichen, sozialen und 6konomischen Effek-
ten zu untersuchen. Es liegt auf der Hand, dass
dies anhand des Verlaufs der COVID-19-Pan-
demie in Deutschland zeitnah und umfassend
erfolgen sollte.

Eskalierende Infektionskrankheiten

Bedeutung von Kommunikation und
Selbsthilfe:

Ein eskalierender Ausbruch trifft auf eine Be-
volkerung, die zwar das organisierte, pro-
fessionelle Hilfeleistungssystem des Alltags
kennt. Sie hat aber mit der Praxis von gréfie-
ren Notfallen, Katastrophen und der damit
einhergehenden Bewdltigung im Rahmen der
Selbst- und Fremdhilfe kaum Erfahrungen. Die
Bevdlkerung benodtigt fior solche Situationen
besondere Handlungskompetenzen. Deshalb
muss die Selbsthilfefdhigkeit der Bevdlkerung,
zielgruppengerecht und an elementaren Hand-
lungskompetenzen wie Hygienemafinahmen,
hdauslicher Pflege und medizinischer Ersthilfe
orientiert, in weitaus grélerem Umfang als bis-
her gestdrkt werden. HierfUr ist die in § 24 Zi-
vilschutz- und Katastrophenhilfegesetz (ZSKG)
angelegte Ausbildung der Bevélkerung in Ers-
ter Hilfe mit Selbstschutzinhalten und zu Pflege-
hilfskréften ein wichtiges Instrument.

Ferner muss die Bevolkerung umfassend Uber
Gefahren und Folgen einer Pandemie unter-
richtet werden. Wer Gefahren abwenden will,
muss sie kennen. Die Bevdlkerung muss nach-
vollziehen kénnen, dass die Einddmmung einer
Pandemie ein aktives Krisenhandeln des Staa-
tes erfordert und dieses Handeln fUr eine be-
stimmte Zeit die &ffentlichen, beruflichen und
privaten Kontakte jedes Einzelnen zum Wohle
der Allgemeinheit einschrénken kann. Die Be-
volkerung muss auch auf Verédnderungen in der
medizinischen Versorgung vorbereitet werden.

54 The 1918 Influenza and its Modern-Day Implications, Federal Reserve Bank of St. Louis Re-view, March/April 2008, 90(2), pp. 75-93;



Klaus Emmerich

Die Bevölkerung muss nachvollziehen können, dass die Eindämmung einer Pandemie ein aktives Krisenhandeln des Staates  erfordert  und  dieses  Handeln  für  eine  bestimmte  Zeit  die  öﬀentlichen,  beruﬂichen  und privaten Kontakte jedes Einzelnen zum Wohle der  Allgemeinheit  einschränken  kann

Klaus Emmerich

.  Die  Bevölkerung muss auch auf Veränderungen in der medizinischen Versorgung vorbereitet werden
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Weitere moégliche Szenarien

Uber die Mensch-zu-Mensch-Ubertragung
hinaus gibt es zusatzliche Wege fur die Ver-
breitung von Infektionskrankheiten, die einen
dynamischen Verlauf nehmen kénnen und er-
hebliche Risiken fUr die Bevolkerung bergen.
Diese Ursachen sowie spezifische Prévention
mussen jeweils stérker in Vorsorge und Ge-
fahrenabwehr einflie3en. Deshalb werden sie
nachfolgend dargestellt.

Infektionskrankheiten durch Lebensmittel:

Auch wenn mit der Ausbreitung des Erregers
SARS-CoV-2 weltweit eine fUr unsere Zeit ein-
malige Pandemie aufgetreten ist, sind doch
trotzdem weitere Szenarien in der Planung zu
bericksichtigen. So nimmt die Inzidenz einiger
durch Lebensmittel Ubertragener Erkrankun-
gen zu. Trotz insgesamt hoher Standards der
Lebensmittelsicherheit und Hygiene in Deutsch-
land ist die Relevanz lebensmittelUbertragba-
rer Krankheiten weltweit ungemindert hoch.
Bakterielle, parasit@re und virale Erreger kon-
nen durch Lebensmittel Ubertragen werden.
Lebensmittelbedingte Krankheiten wie Norovi-
rus-Gastroenteritis, Campylobacter-Gastroen-
teritis, Salmonellosen, enteroh&dmorrhagische
Escherichia Coli (EHEC), Listeriosen, Hepatitis
A, Hepatitis E, Giardiasis oder Brucellose z&hlen
zu den haufigsten meldepflichtigen Krankhei-
ten. Zu den durch Lebensmittel Ubertragbaren
Erkrankungen gehoéren extrem hdufige, aber
verhdltnismdaBig milde Erkrankungen wie No-
rovirus-Gastroenteritis, aber auch seltene, al-
lerdings schwer verlaufende Erkrankungen wie
das hd@molytisch-urédmischen Syndrom (HUS)
oder Botulismus.

Seit 2014 erkrankten in Deutschland mindes-
tens 37 Menschen zwischen 31 und 91 Jahren
aus 12 Bundeslandern an einem ,Sigmal” ge-
nannten Listeriose-Ausbruch, der durch Liste-
ria monocytogenes des Sequenz-Clusters-Typ
2521 verursacht wurde. Die Falle mit Erkran-
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kungsbeginn zwischen 2014 und 2017 konnten
dank neuer Methoden rickwirkend zugeordnet
werden. Viele der Erkrankten dirften sich Ober
Krankenhduser oder Altenheime infiziert haben.

Mindestens drei Erkrankte sind bisher direkt
oder indirekt an den Folgen der Listeriose ver-
storben. Die wahrscheinlichste Ursache sind
kontaminierte Wurstprodukte®®,

Die Dunkelziffer der durch Lebensmittel ver-
ursachten Infektionskrankheiten ist jedoch be-
tréchtlich. Nicht immer wird eine erregerspe-
zifische Diagnostik von Arztinnen und Arzten
eingeleitet und wenn, dann ist diese nicht in al-
len Fallen erfolgreich. Dabei erlauben neuartige
Methoden wie die Molekulare Surveillance eine
sensitivere Detektion und das Erkennen von
Ausbrichen von Infektionsketten, wo vorher fir
den Offentlichen Gesundheitsdienst nur Einzel-
falle ohne erkennbaren Zusammenhang stan-
den. Dieser zunehmende technische Fortschritt
ermodglicht den zusammenarbeitenden Ge-
sundheits- und Lebensmittelbehdrden die Be-
seitigung von Infektionsquellen und damit das
Verhindern neuer Fdalle. Hier muss jedoch fest-
gestellt werden, dass viele Gesundheitsdmter,
Veterindrédmter und Dienststellen der Lebens-
mittelOberwachung nicht mit entsprechenden
technischen oder personellen Ressourcen aus-
gestattet sind. Neue wissenschaftliche Metho-
den sind nicht fléchendeckend implementiert.
Es ist geboten, dass alle beteiligten Akteurin-
nen und Akteure nach einheitlichen Standards
arbeiten, um frihzeitig Gefahrenpotenziale for
einen eskalierenden Ausbruch einer Infektions-
krankheit zu identifizieren. Diese Standards
mUssen mit gesetzlichen Regelungen verbind-
lich eingefUhrt und umgesetzt werden.

Neue Ubertragungswege infolge des
Klimawandels:

Schon im Grinbuch des Zukunftsforums von
2008 wurde auf die potenziellen Risiken und Ef-
fekte einer Influenza-Pandemie hingewiesen

55 Epidemiologisches Bulletin 2019;41:431 - 432 | DOI 10.25646/6308.2; Listeriose-Ausbruch mit Listeria monocy-togenes Sequenz-Cluster-Typ 2521 (Sigma)

in Deutschland.
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und das durch das Coronavirus SARS-CoV-2
verursachte Lungenleiden COVID-19 als Szena-
rio vorweggenommen. Ebenso enthalt die da-
malige Publikation auch Hinweise auf die Aus-
breitung von Vektoren (Gelbfiebermicke, Aedes
aegypti) aufgrund klimatischer Verédnderungen.
Diese Vektoren kénnen tropische Krankheiten in
unseren Regionen verbreiten. Dabei wurde zu-
ndchst angenommen, dass dies noch zehn bis 20
Jahre dauern kénnte. Seit der Verdffentlichung
des GriUnbuchs sind nunmehr bereits mehr als
zehn dieser 20 Jahre vergangen.

Ein gemeinsam vom Robert Koch-Institut und
dem Umweltbundesamt erarbeiteter Rahmen
zu Handlungsempfehlungen behandelt im
Zuge der Thematik Klimawandel und Gesund-
heit®¢ auch Infektionskrankheiten. Hier heif3t es:

,ourch Klimawandel, fortschreitende Globali-
sierung, individuelle Mobilitét, internationalen
Handel und Bevoélkerungsfluktuationen gewin-
nen Infektionskrankheiten, die bisher in Mittel-
europa oder Deutschland nicht mehr oder noch
nicht aufgetreten sind, zunehmend an Bedeu-
tung. Zu diesen Infektionskrankheiten geho-
ren solche, bei denen blutsaugende Tiere, vor-
wiegend Insekten (verschiedene MuUckenarten)
oder Zecken ein Glied im Infektionszyklus dieser
Krankheiten sind. Eine Ausbreitung von MUcken-
arten, die in Deutschland bisher nicht oder nur
begrenzt vorkommen, erscheint wahrscheinlich.
Solche Muckenarten haben unter bestimmten
okologischen und epidemiologischen Bedingun-
gen das Potential tropische Viren zu Ubertragen
(zum Beispiel Chikungunya-Virus, Dengue-Vi-
rus). Im Zusammenhang mit dem Klimawandel
als einem Kofaktor kénnte sich bei in Deutsch-
land bereits endemischen Infektionskrankheiten
(zum Beispiel der durch Nagetiere Ubertragene
Hantavirus-Erkrankungen oder der durch Ze-
cken Ubertragene Lyme-Borreliose) die geogra-
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fische Verbreitung und die Durchseuchung der
Vektoren beziehungsweise Reservoirtiere und
damit auch die Krankheitsinzidenz beim Men-
schen veréndern.”

Schon jetzt zeigt sich, dass einzelne Erreger
(zum Beispiel West-Nil-Virus) noérdlich der Al-
pen vorkommen. Die Eintrittswahrscheinlichkeit
eines durch Vektoren verursachten eskalieren-
den Ausbruchs einer Infektionskrankheit steigt
weiter, so dass auch diese Ursache kinftig in-
tensiv bearbeitet werden muss. Wenn es ge-
lingt, die genannten gesetzlichen Regelungen
umzusetzen, die Maf3nahmenplanung in allen
Ebenen mit allen Akteuren durchzufUhren und
ausreichende Kapazitaten fir die Versorgung
intensivpflichtiger Patienten zu etablieren, kon-
nen auch die potenziellen Herausforderungen
eines vektorbedingten Ausbruchs einer Infek-
tionskrankheit bewaltigt werden.

Gefahr bioterroristischer Anschlage:

Immer wieder haben terroristische Gruppierun-
gen Anstrengungen unternommen, um mit bio-
logischen Agenzien Anschlége zu verUben und
Menschen nachhaltig zu schédigen. Diese Akti-
vitaten blieben weitgehend értlich begrenzt. Ein
Beispiel ist der im Jahr 2018 in Koéln vereitelte
Anschlag mit Rizin. Laut einem Gutachter des
Robert Koch-Instituts hdatte dieser Anschlag
zu 13.500 Todesopfern und ebenso vielen Ver-
letzten fOhren kdnnen®. Es ist weiterhin grund-
satzlich denkbar, dass international agierende
Terrorgruppierungen die Mdglichkeiten fur eine
grof3flédchigere oder internationale Ausbreitung
von Infektionskrankheiten mit entsprechenden
biologischen Ausldsern nutzen. Zur Herstellung
entsprechender Agenzien ist spezielles Fach-
wissen erforderlich. Die entsprechenden Gerdate
und Einrichtungen sind jedoch Uberall problem-
los zu beschaffen.

56 Klimawandel und Gesundheit Allgemeiner Rahmen zu Handlungsempfehlungen fir Behdrden und weitere Akteure in Deutschland; RKI, BMG und BMU; 2013

57 Frankfurter Allgemeine Zeitung vom 31.08.2019: ,Rizin reichte fur 13.500 Tote®, Bericht Uber den Prozess vor dem Oberlandesgericht Dusseldorf
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3.4 Leitfragen

Aus den skizzierten Teilszenarien und den be-
stehenden Rahmenbedingungen in Gesund-
heitswesen und Gefahrenabwehr ergeben sich
Leitfragen, die der Klarung bedurfen. Sie wurden
teils innerhalb des 2006 durch die Bundesregie-
rung beschlossenen Sicherheitsforschungsrah-
menprogramms mit verschiedenen Bekannt-
machungen zu biologischen Gefahren bereits
angesprochen. Die Identifikation weiteren For-
schungsbedarfs ist aber auf der Grundlage des
hier ausgefUhrten und gerade auch vor dem
Hintergrund des gegenwdartigen COVID-19-Aus-
bruchs und des Umgangs damit erforderlich.

* Wie kann man das Bewusstsein der Ge-
sellschaft mit ihren vielfaltigen Gruppierun-
gen gegentber Infektionserkrankungen der
Mensch-zu-Mensch-Ubertragung sensibilisie-
ren und kontinuierlich aufrechterhalten?

* Durch welche Maf3nahmen kann bei einem
Uberdurchschnittlichen, spontanen regio-
nalen Anstieg von Infektionserkrankungen

Eskalierende Infektionskrankheiten

(Mensch-zu-Mensch-Ubertragung) die sich
entwickelnde Epidemie begrenzt werden
(etwa SchlieBung von Schulen, Kindergarten,
Geschdaften, Verlagerung von Tatigkeiten ins
Homeoffice, Social Distancing und derglei-
chen mehr)?

Durch welche Mafnahmen kann die weite-
re Ausbreitung einer Epidemie (Mensch-zu-
Mensch-Ubertragung), die Deutschland von
auf3en erreicht hat, begrenzt werden?

Welche 06konomischen, sozialen, soziologi-
schen und sozialpsychologischen Effekte
muUssen bericksichtigt werden, wenn Ver-
sammlungsstatten sowie Einrichtungen der
offentlichen Infrastruktur (Theater, Kinos,
Restaurants, Kongresse, Kindertagesstatten,
Schulen, Universitaten) geschlossen und an-
dere Einrichtungen sowie Wirtschaftszweige
zur Begrenzung der Ausbreitung vorUberge-
hend stillgelegt werden?
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Wie  kann  man  das  Bewusstsein  der  Gesellschaft  mit  ihren  vielfältigen  Gruppierungen  gegenüber  Infektionserkrankungen  der Mensch-zu-Mensch-Übertragung  sensibilisieren und kontinuierlich aufrechterhalten

Klaus Emmerich

Welche  ökonomischen,  sozialen,  soziologischen  und  sozialpsychologischen  Eﬀekte müssen  berücksichtigt  werden,  wenn  Versammlungsstätten 

Klaus Emmerich

 geschlossen  und  andere  Einrichtungen  sowie  Wirtschaftszweige zur Begrenzung der Ausbreitung vorübergehend stillgelegt werden?


Nicht Abbau sondern
Aufbau von
Klinikstrukturen!
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3.5 Handlungsempfehlungen

Um den Gefahren eskalierender Infektions-
krankheiten wirkungsvoll zu begegnen, bedarf
es neuer strategischer Uberlegungen, fir die
auch weitere wissenschaftliche Erkenntnisse ge-
wonnen werden muUssen. Auf3erdem sind Recht-
setzung, Planung und deren Verankerung in der
Praxis zu verbessern. Eine zentrale Rolle spielen
bessere Sensibilisierung und Kommunikation,

™ Zum Inhaltsverzeichnis

damit die Bek@mpfung einer Epidemie oder
Pandemie von Anfang an als das verstanden
wird, was sie ist: eine gesamtgesellschaftliche
Aufgabe mit einem grofien Kreis direkt involvier-
ter Akteurinnen und Akteure. Insbesondere po-
sitive Erkenntnisse aus der COVID-19-Pandemie,
muUssen erfasst und weiterentwickelt werden.

O Im Einzelnen empfehlen wir die unverzigliche Umsetzung der nachfolgenden Mafinahmen:

Entwicklung einer nationalen ,,Public Health“-Strategie zur Einddmmung und Kontrolle von
Pandemien, um die gesellschaftlichen, sozialen und 6konomischen Konsequenzen so gering

wie méglich zu halten:

Eine optimierte gesundheitliche Versorgung
fOr alle Menschen muss als ressortibergreifen-
des Ziel verankert werden. Die Gesundheit der
Bevdlkerung ist Aufgabe der &ffentlichen Da-
seinsvorsorge, sodass Versorgungskapazitéten
auch mégliche Krisensituationen berUcksichti-

gen sollten. Der Mangel an medizinischem und
pflegerischem Fachpersonal muss konsequent
angegangen werden. Hier bedarf es einer an-
gemessenen VergUtung, besserer Arbeitsbe-
dingungen und guter Ausbildungsstrukturen.

Die resultierende Umsetzungsstrategie muss umgehend angegangen werden,

zumal die hier notwendigen gesundheitlichen Vorkehrungen grundsdtzlich fur alle
Varianten von groBfldchigen Katastrophenfdllen erforderlich sind. In jedem Fall gibt

es massive gesundheitliche Auswirkungen, die gesellschaftlich und wirtschaftlich

unmittelbare Folgen haben. Daher muss jetzt eine Auswirkungsanalyse im Bereich
Innen, der im Katastrophenfall zustdndig ist, stattfinden, unter maBgeblicher

Beteiligung von Gesundheit, aber auch Arbeit und Soziales, Forschung, etc. unter

Einbeziehung laufender Evaluationen der Lander.”

- Susanne Mittag MdB
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Eine  optimierte  gesundheitliche  Versorgung für alle Menschen muss als ressortübergreifendes Ziel verankert werden. Die Gesundheit der Bevölkerung  ist  Aufgabe  der  öﬀentlichen  Daseinsvorsorge, sodass Versorgungskapazitäten auch  mögliche  Krisensituationen  berücksichti


Klaus Emmerich

gen sollten. Der Mangel an medizinischem und pﬂegerischem Fachpersonal muss konsequent angegangen werden. Hier bedarf es einer angemessenen  Vergütung,  besserer  Arbeitsbedingungen und guter Ausbildungsstrukturen
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Kontinuierliche Weiterentwicklung und
Anpassung des nationalen Pandemieplans,
einschliefllich einer Strategie zur frihzeitigen
Entwicklung und Implementierung von Test-
verfahren, um Uberlastung der Kapazitéten
der Gesundheitsversorgung zu verhindern:

Dies schlief3t die wirtschaftliche Sicherung des
Betriebs der Einrichtungen des Gesundheits-
wesens in Pandemielagen ein. Auf europdischer
Ebene sind geeignete Pandemiepldne zu entwi-
ckeln und MaBnahmen zur besseren Koordinie-
rung einzelstaatlicher Pléne zu ergreifen.
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Verankerung nationaler Gesundheitslagen
in allen zur Aufrechterhaltung der
medizinischen Versorgung erforderlichen
(systemrelevanten) Bereichen:

Mit der Implementierung der ergdnzenden
gesetzlichen Regelungen muissen diese ver-
pflichtend geUbt und trainiert werden. Dies gilt
auch fur Entscheidungstrégerinnen und Ent-
scheidungstréger der Gefahrenabwehr (zum
Beispiel Landratinnen und Landréte mit den
Katastrophenabwehrleitungen) und private
Akteurinnen und Akteure zur Vertiefung der
bestehenden Regelungen und der Abwdagung
ihrer Anwendung.

Die COVID 19 Pandemie hat deutlich gemacht, wie wichtig eine ldndertibergreifende
Zusammenarbeit und Koordination im Krisenfall ist. Ich bin davon tberzeugt, dass
der Bund mehr Verantwortung beim Katastrophenschutz tibernehmen muss. Daftir
muss das Bundesamit ftir Bevolkerungsschutz und Katastrophenhilfe (BBK) gestdrkt
und zu einer Zentralstelle fuir Bund Ldander tbergreifende und besondere Lagen
ausgebaut werden, wie wir sie im polizeilichen Bereich vom Bundeskriminalamt

kennen. Dartiber hinaus sollten wir die Erfahrungen aus der Pandemie auch zum
Anlass nehmen, um den medizinischen Katastrophenschutz zu starken. Es zeigt
sich, dass wir in unserem Gesundheitssystem Vorsorge fur die verschiedensten

Krisenszenarien treffen mdssen.”

- Dr. Irene Mihalic MdB

Schaffung beziehungsweise Anpassung von
Rechtsgrundlagen, die im Falle einer pandemi-
schen Gesundheitslage hinreichend bestimmt
sind und unter Beachtung der Bedeutung der
Grundrechte in einem demokratischen Rechts-
staat Bund, Landern und Kommunen die zur
Bewaltigung der Lage erforderlichen Zustén-
digkeiten und Befugnisse zuweisen.
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	Die COVID 19 Pandemie hat deutlich gemacht, wie wichtig eine länderübergreifende 
Zusammenarbeit und Koordination im Krisenfall ist. Ich bin davon überzeugt, dass 
der Bund mehr Verantwortung beim Katastrophenschutz übernehmen muss
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Die Bekrdmpfung einer Pandemie ist nicht nur eine gesundheitliche
Herausforderung, sie ist zugleich eine Bewdhrungsprobe ftir Rechtsstaat und
Demokratie. Das Coronavirus hat vor Augen geftihrt, dass eine epidemische

Notlage einhergehen kann mit drastischen Einschrdnkungen von Bdrgerrechten
und der Schwachung der Parlamente, weil Entscheidungen maBgeblich
durch Regierungen oder Krisenstdbe getroffen werden. Damit sich aus einer

gesundheitlichen Lage aber kReine Verfassungskrise entwickelt, darf es ftr
Parlamente und Burgerrechte keine noch so kurze Auszeit geben. Das Grundgesetz

gilt in jeder Situation.”

- Dr. Andre Hahn MdB

Schaffung von Rechtsgrundlagen zur Sicherstellung der Gesundheitsversorgung und zum
Aufbau und dauerhaften Vorhalten von ,Notreserven® im Bereich von Schutzausristung,
Laborkapazitaten, Isolationsméglichkeiten und so weiter>e;

Es ist zu berUcksichtigen, dass nicht nur inten-
siv-medizinische Betreuung von Schwerstkran-
ken mit Beatmungsgerdten, sondern auch Ka-
pazitdten fUr mittelschwer Erkrankte, die eine
Sauerstoffversorgung bendtigen, geschaffen
werden mussen. Selbst bei einem erfolgreichen
Einddmmen der Epidemie kann die vorhande-
ne Kapazitat for die nétige Krankenhauspflege
leicht Uberfordert werden. Dabei sollten sich die
Anstrengungen nicht auf das abstrakte Kon-
zept der Betten konzentrieren, sondern auf die
spezifisch noétige Infrastruktur, insbesondere
auf die Sauerstoffversorgung und die Anzahl
der Beatmungsgerate oder Dialyseplatze sowie

die entsprechende Personalausstattung. Die-
se Reserven missen personell und technisch
langfristig tragfahig sein und dem jeweiligen
Stand von Wissenschaft und Technik angepasst
werden, zum Beispiel durch Investitionen, Schu-
lung, Prifung und Wartung. Die Vorhaltung von
Pockenimpfstoff ist als isolierte MafBnahme
nicht ausreichend. Hier erscheint zum Beispiel
eine Strategie zur ladnderUbergreifenden Logis-
tik geboten. Zugleich ist die Abhd&ngigkeit bei
der Produktion von Medikamenten und Medi-
zinprodukten von einigen wenigen L&ndern zu-
gunsten von Produktionsstandorten in Europa
zu Uberwinden.

Die jungsten Erfahrungen aus der COVID 19 Pandemie in Deutschland haben gezeigt,
dass das System des gesundheitlichen Bevolkerungsschutzes in Deutschland
wirksam und Rrisenfest aufgestellt ist. Ungeachtet dessen miissen wir Ausrichtung,

Kapazitdten und Zustdndigkeiten fortwdhrend hinterfragen und dort, wo es

notwendig ist, neuen Gegebenheiten und Herausforderungen anpassen. Das Szenario

hilft uns zusammen mit den Erkenntnissen der vergangenen Monate dabei, dort

nachzusteuern wo es notwendig ist, um unsere Bevolkerung auch in Zukunft mit allen
zur Verftigung stehenden Mitteln zu schiitzen," - Michael Kuffer MdB

58 Siehe auch Eckpunktepapier ,Corona-Folgen bek&dmpfen, Wohlstand sichern, Zukunftsfahigkeit stérken, Ergebnis Koalitionsausschuss 3. Juni 2020
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Schaﬀung von Rechtsgrundlagen zur Sicherstellung der Gesundheitsversorgung und zum Aufbau und dauerhaften Vorhalten von „Notreserven

Klaus Emmerich

Es ist zu berücksichtigen, dass nicht nur intensiv-medizinische Betreuung von Schwerstkranken mit Beatmungsgeräten, sondern auch Kapazitäten  für  mittelschwer  Erkrankte,  die  eine Sauerstoﬀversorgung  benötigen,  geschaﬀen werden müssen. Selbst bei einem erfolgreichen Eindämmen der Epidemie kann die vorhandene Kapazität für die nötige Krankenhauspﬂege leicht überfordert werden. Dabei sollten sich die Anstrengungen  nicht  auf  das  abstrakte  Konzept der Betten konzentrieren, sondern auf die speziﬁsch  nötige  Infrastruktur

Klaus Emmerich

sowie

Klaus Emmerich

die  entsprechende  Personalausstattung.  Diese  Reserven  müssen  personell  und  technisch langfristig  tragfähig  sein
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Starkung des Offentlichen Gesundheits-
dienstes (OGD) mit ausreichenden
Ressourcen und gut qualifiziertem Personal:

FUr Prozesse und Entscheidungswege in Pande-
miesituationen muss es eingespielte Standard-
verfahren geben. Es muss verhindert werden,
dass Gesundheitsémter in identischen Situa-
tionen unterschiedlich verfahren und damit Un-
sicherheit bei der Bevodlkerung erzeugen. Die
digitale Erreichbarkeit (Apps zur Kommunika-
tion, Koordination) der lokalen Gesundheitsbe-
horden ist sicherzustellen®. Es missen flachen-
deckend einheitliche Standards in quantitativer
und qualitativer sowie in personeller und tech-
nischer Hinsicht im OGD verpflichtend etabliert
werden, beispielsweise auch integrierte modu-
lare Surveillance. Ein personeller Aufwuchs in
Lagen muss vorgeplant und umfassend reali-
siert werden kénnen.

Alle Akteurinnen und Akteure im
Gesundheitssystem, insbesondere die
niedergelassenen Artzinnen und Artze,
Apotheken, Gesundheitszentren (Therapie
und Diagnostik), miUssen vollstdndig in die
Mafinahmenplanung integriert werden:

Daraus folgt, dass alle Einrichtungen mindes-
tens eine kontinuierliche, gegebenenfalls auto-
matisierte, Meldepflicht von Verdachtsfdllen
gegenUber dem &ffentlichen Gesundheitsdienst
(OGD) haben missen. Es sind technische Ein-
richtungen zu nutzen, die dem OGD die Mdg-
lichkeit erdffnen, sofort zu handeln. In diese
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Betrachtung muissen Pflegeheime einbezogen
werden, wenn die Verlagerung der Patientin-
nen und Patienten in Krankenhduser begrenzt
bleiben soll oder auch eine besondere Gefdhr-
dung fur Patientinnen und Patienten dieser Ein-
richtungen wie bei COVID-19 besteht. Damit das
vom OGD kommunal umgesetzt werden kann,
bedarf es einer bundesrechtlichen Regelung
bei Beachtung der Landerzustandigkeiten. Das
Bewusstsein, bedeutsame Akteurinnen und Ak-
teure der gesundheitlichen Versorgung zu sein,
muss insbesondere bei niedergelassenen Arztin-
nen und Arzten und Apotheken sowie den kas-
sendrztlichen Vereinigungen gestarkt werden.

Notwendig ist eine Aufklarungs- und
Informationskampagne Uber Gefahren und
Folgen von Infektionskrankheiten sowie die
Selbsthilfe-Ausbildung der Bevélkerung:

Die Bevolkerung muss alle Kommunikationswe-
ge kennen und nutzen kdnnen. Sie muss wissen,
dass die Mitwirkung Aller erforderlich ist, um die
Verbreitung gefdhrlicher Erreger schnellstmog-
lich einzuddmmen und ein demokratisches Zu-
sammenleben (sowohl politisch und sozial, als
auch wirtschaftlich) zu garantieren. Der Ver-
breitung von Desinformation in den Sozialen
Medien muss entgegengewirkt werden. Wich-
tigste Botschaft: Hochansteckende Erreger sind
ein Risiko fUr alle. Staatliches Handeln orientiert
sich an der wissenschaftlichen und praktischen
Evidenz. In derartigen Lagen gilt es, entschie-
den, aber nicht panisch zu handeln.

In der aktuellen Situation zeigt sich die herausragende Bedeutung guter
KrisenkommuniRation. Die Entwicklung von Risiko- und Krisenkommunikations-
konzepten starker in den Fokus zu nehmen, kann im Ernstfall Leben retten.

Derartige Konzepte konnen oder missen aber auch die Grenzen der Kapazitdten

des Katastrophenschutzes und damit die NotwendigReit zur Eigenvorsorge betonen.

lhre wichtigste Aufgabe bleibt aber die einheitliche Informationsvermittlung und die

Rlare Benennung von Ansprechpartnern.”

- Benjamin Strasser MdB

59 Siehe auch Bundesgesundheitsministerium: Zweites Gesetz zum Schutz der Bevdlkerung bei einer epidemischen Lage von nationaler Tragweite
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Der Ausbau und die Intensivierung der
Forschung ist insbesondere aufgrund der
gewonnen Erkenntnisse aus der COVID-19-
Pandemie geboten:

Innerhalb des Sicherheitsforschungsprogrammes
des Bundes wurde im Rahmen verschiedener
Bekanntmachungen zu biologischen Gefahren
und Pandemien bereits die Bewdltigung na-
tional bedeutender Gesundheitslagen ange-
sprochen. Die Forschungsaktivitdten in diesem
Bereich muUssen intensiviert werden. Der un-
gewollte Feldversuch zur Bewdltigung der CO-
VID-19-Pandemie liefert vielfaltige Erkenntnisse,
die sowohl bezUglich der Bewdltigung von bio-
logischen Gefahrenlagen (zum Beispiel Schul-
schlieBungen, Wirksamkeit selbstgefertigter
Schutzmasken und weitere) als auch beziglich
ereignisunabhéngiger Themen (zum Beispiel
Home-Office, personelle und materielle Notfall-
reserven, Verkehrsbeschrankungen, spezifische
Wirtschaftszweige und dergleichen mehr) einer
umfassenden wissenschaftlichen Analyse unter
BerUcksichtigung vielfaltiger Cluster (etwa Wirt-
schaft, Gesundheitsversorgung, Grundrechtsein-
griffe, alternative Arbeitsformen und dhnliche)
bedUrfen.

Bei Eintritt einer Pandemie missen alle
staatlichen Behérden der Bevélkerung
frihzeitig umfassende und abgestimmte
Information sowie konkrete Handlungs-
anweisungen zur Verfigung stellen.
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Learning by Doing

Als sich unsere Gruppe im Februar 2019 aus
dem Zukunftsforum Offentliche Sicherheit zu-
sammengefunden hat, um das Thema ,Pande-
mien“ des Grinbuchs zu aktualisieren, gab es
noch keine Corona-Problematik und auch keine
darauffolgende Pandemie. Erst nach dem re-
daktionellen Abschluss unseres Berichtes be-
gann SARS-CoV-2 auf Europa Uberzugreifen.
Wir sind nun deshalb Ubereingekommen, unse-
re Ausarbeitung der aktuellen Situation in der
COVID-19-Pandemie anzupassen, in unseren
Augen wesentliche und unabhé&ngig von dieser
Pandemie zu treffende Aussagen aber so ste-
hen zu lassen. Eine grundlegende Uberarbei-
tung wdre erst nach einigen Monaten, bei Vor-
liegen weiterer Erkenntnisse und notwendigen
Folgerungen, sinnvoll gewesen.

Unser Bericht ist keinesfalls Oberholt. Er stellt,
auch kritisch beleuchtet, die Situation vor der
COVID-19 Pandemie dar. Viele unserer Anmer-
kungen sind durch die Realitat bestatigt worden.
An vielen Stellen sind kurzfristig Verbesserun-
gen erreicht worden, die fUr zukUnftige Ereignis-
se nitzlich sein werden. Zugunsten der Versor-
gungsketten beim Massenanfall von Verletzten
ist ein eskalierendes Infektionsgeschehen véllig
aus dem Blick geraten. Sowohl im Grinbuch als
auch im Bundestagsbericht von 2012 (Risiko-
analyse Bevédlkerungsschutz Bund: Pandemie
durch Virus Modi-SARS vom 10.12.2012) sind we-
sentliche Probleme prognostiziert worden. So
haben auch wir den Finger in die Wunde legen
muUssen. Notwendige Ergdnzungen sollten einer
zukinftigen Publikation vorbehalten bleiben, an
der wir uns gern beteiligen werden. Eine Uber-
schrift ,Lessons Learned” wdre jetzt verfriht.
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		Überdeckt Anmerkung		Bestanden		Alternativtext sollte keine Anmerkung überdecken


		Alternativtext für andere Elemente		Bestanden		Andere Elemente, die Alternativtext erfordern


		Tabellen




		Regelname		Status		Beschreibung


		Zeilen		Bestanden		„TR“ muss ein untergeordnetes Element von „Table“, „THead“, „TBody“ oder „TFoot“ sein


		„TH“ und „TD“		Bestanden		„TH“ und „TD“ müssen untergeordnete Elemente von „TR“ sein


		Überschriften		Bestanden		Tabellen sollten Überschriften besitzen


		Regelmäßigkeit		Bestanden		Tabellen müssen dieselbe Anzahl von Spalten in jeder Zeile und von Zeilen in jeder Spalte aufweisen


		Zusammenfassung		Übersprungen		Tabellen müssen Zusammenfassung haben


		Listen




		Regelname		Status		Beschreibung


		Listenelemente		Bestanden		„LI“ muss ein untergeordnetes Element von „L“ sein


		„Lbl“ und „LBody“		Bestanden		„Lbl“ und „LBody“ müssen untergeordnete Elemente von „LI“ sein


		Überschriften




		Regelname		Status		Beschreibung


		Geeignete Verschachtelung		Übersprungen		Geeignete Verschachtelung
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